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ABSTRACT

This article aims to define the necessary requirements for the creation of a communication
framework aimed at operating an autonomous navigation system for vertical landing and take-off
aircraft, with electric motorization (eVTOL). This framework has the function of enabling the control,
communication and navigation of the aircraft, so that it is possible to replace the management
currently performed by the control towers existing in the aerial systems, with an autonomous control
system. With the evolution of artificial intelligence technology and electric motorization, it will be
possible to develop aircrafts with the specific objective of performing aerial mobility in large urban
centers, becoming an alternative to the current means of transport. Specifically, as part of the
navigation system, a compatibility of the systems currently used by satellite should occur, in order to
meet the needs imposed by the application in question. In addition, due to the critical nature that this
application imposes, it is suggested what adaptations the communication networks will need to have
for a safe and available service. Therefore, electronic warfare techniques should be incorporated into
the networks, creating countermeasures and electronic counter countermeasures to be used in case of
attack.
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1. INTRODUCAO

Atualmente, tem sido uma tendéncia
mundial entre os maiores fabricantes de
aeronaves 0 desenvolvimento uma nova
geracdo de veiculos para transporte de pessoas,
visando a mobilidade urbana, e com foco em
veiculos movidos a energia elétrica, a fim de
serem mais silenciosos e menos poluentes.
Empresas como Boeing, Airbus, Embraer,
Uber, Hyundai, Daimler, Toyota e VVelocopter
investem centenas de milhGes de dolares em
pesquisa e ja possuem prototipos funcionais,
ndo autbnomos (Automative-iq, 2020).

Entende-se que, em um primeiro
momento, tais veiculos deverdo ser tripulados
como atualmente ocorre em servigos de taxi
aéreo, ou seja, necessitando da presenca de
uma torre de comando, onde sdo gerenciados
cada um dos voos, definicdo de rotas,
corredores, gestdo do espaco aéreo, etc. e
provendo, desta forma, autorizacdes de partida
e controle de aterrisagem de cada voo. No
entanto, a expectativa € de que, em cerca de 10
anos (Gartner group, 2019), tais sistemas
sejam totalmente autbnomos, ou seja, sem
piloto, e, portanto, ndo havendo a necessidade
de uma torre de comando para a geréncia do
espaco aéreo e controle das partidas e chegadas
dos voos.

Estas aeronaves autbnomas serdo
capazes de voar em um espaco aéreo
reservado, a fim de ndo conflitar com drones
de pequeno porte (chamados de SUAS — Small
Unmanned Aircraft System), o0s quais
atualmente ja fazem servigcos de entregas de
encomendas (Flytrex, 2020), em espacos
aéreos compreendidos entre 100 pés de
altitude, nem tampouco com as aeronaves
comerciais de grande porte de asa fixa, que
voam acima de 1000 pés. Com isso, ha uma
faixa de aproximadamente 900 pés onde 0s
eVTOLSs poderao operar.

A fim de que a funcionalidade do voo
autbnomo possa ser atingida, devera ser
implantada, entre outras coisas, uma rede de
comunicagdo com a seguranca e a resiliéncia
necessarias para garantir o minimo de
compatibilidade com os padrdes de seguranca
e disponibilidade atualmente aplicados a
aviacdo comercial. Tal rede deve ter alta
capacidade de trafego de dados e baixissima

laténcia, a fim de garantir uma resposta rapida
o suficiente para as manobras necessarias para
0 Voo, além das redundancias necessarias para
atingir os niveis de disponibilidade desejados.

Para tanto, a proposta a ser avaliada
durante este trabalho é a utilizacdo da rede
movel 5G (quinta geracdo) (EMBRAER X),
uma vez que ela tem alta capacidade de trafego
(acima de 1 Gbps) e ja esta sendo implantada
em diversos paises, incluindo o Brasil
(Ministério da Ciéncia, Tecnologia, Inovacoes
e Comunicacdes, 2019). Além disso, a laténcia
para o trecho aéreo do sistema &€ menor que
Ims, sendo fim-a-fim menor que 10ms, e
dando, numa analise preliminar, condigdes
técnicas para sua utilizagdo como sistema de
comunicacdo a ser empregado nos eVTOL.

Para se  atingir uma  maior
disponibilidade da rede como um todo, podera
ser analisada ainda uma segunda rede de
comunicacdo, complementar a primeira, tais
como, as redes VSAT por satélite em banda
Ka, as quais tém alcance global e que sdo
capazes de cobrir possiveis areas de sombra da
rede 5G, podendo ainda ser uma contingéncia
em caso de falha ou sobrecarga da 5G. Estas
redes, atualmente disponiveis através de
diversas operadoras espalhadas pelo globo,
atuam por meio de satélites geoestacionarios,
posicionados em orbitas fixas. Porém, ha uma
nova geracao de satélites em desenvolvimento,
patrocinada por empresas como Oneweb,
Starlink e Amazon (One Web, 2020, Starlink,
2020, Spacenews, 2019), que consiste de
satélites menores, 0s quais estardo
posicionados em Orbita baixa, e constituirdo de
constelacOes que poderdo chegar a centenas de
unidades, provendo, desta forma, acesso a
Internet em banda larga de forma continua em
qualquer parte do globo, e aumentando
sobremaneira a disponibilidade da
comunicagéo.

Este sistema, assim como atualmente
acontece com as aviacOes civil e militar, deve
ser considerado como um ambiente de
seguranga, uma vez que, além das vidas que
estdo sendo transportadas, ha ainda a
populacdo que pode ser atingida por uma
aeronave, estando esta sob falha mecanica,
falha de hardware ou software ou falha
motivada por falta de comunicagdo, esta ltima
podendo ter sido causada por uma acgéo



intencional, uma invasdo da rede, e
consequente manipulacéo e controle remoto da
aeronave (spoofing).

Por fim, empresas como a Amazon, e
outras, estdo colocando em seu portfélio
entregas de livros e produtos por meio de
drones, os quais, estdo suscetiveis a ataques e
interferéncias eletromagnéticas (Yaacoub, J. et
al., 2020). Na Australia, no més de abril de
2019, foi iniciado oficialmente o servigo de
entrega de encomendas por drones, pela
empresa Wing (pertencente a Google).
Atuando nos Estados Unidos e Nova Zelandia,
também ha a empresa Flirtey.

Dessa forma, o objetivo do presente
trabalho € apresentar os possiveis sistemas que
podem compor o framework, de tal forma que
este possa prover as fungdes de comunicacao,
entre aeronaves e com O sistema de
gerenciamento do espaco aéreo, e a navegacao,
para prover com precisdo a localizacdo da
aeronave, informacdo esta que sera utilizada
pelo sistema de gerenciamento do espaco aéreo
para controlar todas as aeronaves em voo e em
solo, aguardando autorizacdo para decolagem.

2. REQUISITOS TECNICOS

O framework base proposto pelo
presente trabalho esta baseado essencialmente
em duas frentes distintas, as quais se mostram
necessarias para que as aeronaves possam
realizar seus voos de forma totalmente
autdbnoma: i. comunicagdo, para que haja a
troca de informacdes da aeronave com o centro
de gerenciamento e também entre as préprias
aeronaves; e ii. o geo-referenciamento, para
que estas tenham a informagéo exata da sua
localizacdo e altitude, a fim de que estes dados
sejam informados ao centro de gerenciamento
para o controle de cada uma das aeronaves que
estdo em voo na regido.

2.1 COMUNICACAO

Este sistema é responsavel pela
transmissdo segura e continua dos dados
referentes as condi¢des da aeronave (Keysight
Technologies, 2018), tais como nivel de
bateria, velocidade, dados do sistema de
gerenciamento da aeronave (como possiveis
defeitos), informacdes do sistema de deteccéo

de colisbes e do radar meteoroldgico,
localizacdo e altitude (estes ultimos dados
provenientes do sistema de localizacdo), bem
como 0 recebimento de informagdes
provenientes do centro de gerenciamento, para
definicdo de origem e destino, autorizacdo de
decolagem e pouso, determinacdo e correcao
de rota.

Devido a importancia critica deste
sistema, a transmissao deve ser segura, tanto
do ponto de vista eletromagnético (o sistema
deve ter a capacidade de suportar ataques
intencionais e interferéncia natural da
transmissao), quanto do ponto de vista logico,
com ataques provenientes de hackers, que tém
0 intuito de gerar sobrecarga da rede (ataques
DDoS, por exemplo) e alteracbes de
informacdes, 0 que poderia gerar a interrupgao
do servico ou acidentes como colisdes entre
aeronaves.

Por outro lado, como forma de garantir
uma disponibilidade compativel com a aviagao
civil atual, é proposta a utilizacdo de duas
formas de comunicacdo simulténeas: redes
moveis 5G (quinta geracdo) e servicos VSAT
(transmissdo por satélite) em Banda Ka. Esta
disposicao visa tanto a aumentar a redundéncia
da rede quanto cobrir possiveis regides de
sombra nas células da rede 5G, bem como
possiveis interrupcfes do servico por satélite,
em virtude de instabilidade climatica, por
exemplo.

A utilizacdo simultanea de ambas se
daria de forma espalhada, na qual as
informacdes trafegariam preferencialmente
pela rede 5G, devido a sua baixa laténcia e, em
caso de congestionamento, falha ou auséncia
de sinal, em funcéo da aeronave trafegar em
uma regido onde ndo haja cobertura da rede
movel, a transmissdo seria comutada
automaticamente para o servi¢co Banda Ka.

2.1.1. REDES MOVEIS 5G

As redes moveis de quinta geragdo estdo
sendo adotadas em diversos paises pelo mundo
(Ministério da Ciéncia, Tecnologia, Inovactes
e Comunicag0es, 2019), e tém como principais
diferenciais, em relagdo as geracdes anteriores,
0 aumento de velocidade para upload e



download, que podem chegar a até 10 Gbps e
20 Gbps respectivamente, em funcdo de
utilizacdo de largura de banda
consideravelmente maior, uma vez que se
utilizam faixas de frequéncia menos
congestionadas, além de uma baixissima
laténcia, de cerca de 1 ms na interface aérea
(Keysight Technologies, 2018). Em especial
este Gltimo se mostra como um fator
extremamente importante para que haja uma
resposta rapida da aeronave em funcdo de uma
mudanga de parametro e controle de voo.
Outra caracteristica importante é a de suportar
velocidades de até 500 km/h dos terminais
conectados, 0 que garante a conexdo das
aeronaves mesmo no seu limite de velocidade
de deslocamento. No caso dos eVTOL, a
expectativa de velocidade de cruzeiro das
aeronaves é de 320 km/h, o que garante uma
perfeita conexdo com a rede 5G (Neto, E. et al.,
2019).

Além destas caracteristicas, a rede 5G
também proporciona novas funcionalidades de
rede, quais sejam (Keysight Technologies,
2018):

- Network Slicing: permite que a rede
movel seja dividida em redes ldgicas distintas,
cada uma com uma configuracdo diferente de
acordo com sua funcdo, como acesso
broadband (eMBB) maci¢o entre maquinas,
como loT (mMTC) e o que se aplica a este
trabalho, o ultra confidvel e de baixa laténcia
(URLLC). Para cada uma dessas redes, pode
ser configurado um nivel diferente de QoS,
tempo de resposta (laténcia da rede), consumo
de energia, velocidade em que o dispositivo
pode se locomover, quantidade de elementos
conectados, e redundancia de elementos de
rede, garantindo assim uma  maior
disponibilidade do servico.

- Comunicacao entre dispositivos: Este
recurso permite que dispositivos 5G se
conectem uns aos outros, sem a necessidade de
conexdo com o core da rede, o que, aplicado a
uma aeronave, permitiria que esta se
comunicasse com as aeronaves proximas para
a troca de informagdes de posicionamento,
velocidade e condigcbes de trafego, por
exemplo.

2.1.1.1 VULNERABILIDADES

Entretanto, entende-se que a utilizacdo
de redes 5G para o controle e comunicacgéo de
eVTOL pode levar também a algumas
vulnerabilidades. Tais ameacas presentes na
rede movel 5G podem ser divididas em dois
grupos distintos:

- Ameacas eletromagnéticas: onde
verificam-se ruidos nas frequéncias utilizadas
pelas redes moveis, em uma poténcia maior
que o recebido pelos terminais provenientes
das torres de transmisséo e, quando somados a
estes, anulam o sinal, fazendo com que a
conexdo com a rede seja interrompida. A
maioria dos bloqueadores disponiveis no
mercado, 0s quais possuem venda controlada
somente para 6rgdos de seguranca, tem o
alcance de algumas dezenas de metros. Porém,
guando estes sao acoplados a antenas de maior
ganho, como as do tipo Yagi, podem aumentar
este raio de acdo, bem como se colocadas em
pontos estratégicos, como proximos aos pontos
de desembarque dos eVTOL, podem
comprometer o servico, gerando a necessidade
de paralisacdo das atividades durante o periodo
do ataque. Uma forma de prevencao deste tipo
de ataque € a utilizacdo de servicos
complementares, como as redes de satélite em
banda Ka.

- Ameacas ldgicas: as redes 5G tem 0s
seus elementos de nucleo todos virtualizados
(VNF — Virtual Network Functions), ou seja,
ndo ha equipamentos fisicos para a
comunicagdo, como havia até as redes 4G
(LTE). Todos os servicos de rede prestados sdo
softwares instalados em servidores e, desta
forma, possuindo as mesmas vulnerabilidades
que os sistemas corporativos, por exemplo.
Assim sendo, devem ser implantados na rede
servicos de protecdo como sistemas de
deteccdo e prevencdo de invasdo (IDS/IPS) e
criptografia do tipo TLS (Transport Layer
Security) entre as VNFs, para que a
comunicagéo entre estes elementos seja segura
e tenha processos de validacdo de identidade
confiaveis, e ndo permitindo, desta forma, que
uma maquina externa (invasora) se passe por
um elemento da operadora e assim tenha
acesso ao nucleo da rede.



Outro tipo de ataque possivel é o DDoS
(Distributed Denial of Service), que consiste
em utilizar os clientes de rede invadidos por
hackers (no caso as proprias aeronaves), para
atacar os servidores da rede. Neste ataque, 0S
terminais geram um fluxo de dados excessivo
nos servidores (trafego de rede), os quais ndo
suportam a carga adicional e tém os servicos
interrompidos, a partir da paralizacdo das
aplicagdes residentes nos servidores. Estes
ataques também geram trafego superior a
capacidade nos links de comunicacao,
congestionando-os e  consequentemente
gerando perda de pacotes acima do volume
toleravel, em funcdo da expiracao do tempo de
vida destes.

Assim, tanto a rede quanto as aeronaves
devem ser protegidas. Do lado da rede, deveréo
ser utilizados sistemas Anti-DDoS existentes
do mercado, que analisam os dados trafegados
e, por meio de algoritmos, identificam os
possiveis ataques em fungdo das anomalias
geradas na rede, tomando a protecao necessaria
para bloqueé-los (Huawei, 2016). J& do lado
das aeronaves, deve ser feita a protecdo contra
a invaséo do seu sistema de bordo, por meio de
uma autenticacdo segura e de firewall, de
forma a evitar que esta seja controlada
remotamente, que seja utilizada para gerar o
fluxo de dados excessivo no ndcleo da rede.

2.1.2 REDES VSAT EM BANDA KA

Os satélites que formam as redes VSAT
possuem alcance continental e podem prover
acesso a redes privadas e a Internet sem areas
de sombra nos grandes centros urbanos,
gerando assim uma redundancia as redes 5G.
As redes em Banda Ka trabalham com
frequéncias entre 29 e 30 GHz para uplink (da
Terra para o espaco) e entre 17,2 e 20,2 GHz
para downlink (no sentido contrario)
(Microwaves & RF, 2018), atingindo
velocidades de até 50 Mbps no downlink.
Aeronaves remotas ndo tripuladas, como o
General Atomics Reaper (General Atomics,
2015), que realizam missdes de até 27 horas
ininterruptas, utilizam, ao invés da banda Ka, a
Banda Ku para comunicagdo, usando uma
faixa de frequéncia inferior (de 13,75 a 14,5
GHz para uplink e de 10,7 a 12,75 GHz para
downlink), entretanto se mostrando menos

susceptivel aos efeitos atenuantes da chuva,
apesar de ter uma taxa de transferéncia de
dados inferior a Banda Ka. A fim de contornar
esse problema de atenuacdo, entende-se que é
possivel empregar uma maior poténcia de
transmissdo na estacdo terrena e utilizar
modulacdo e  codificagdo  adaptativa
(Microwaves & RF, 2018) e, assim, aproveitar
0s beneficios da maior taxa de transmissao das
redes em Banda Ka em quaisquer condicoes
atmosfeéricas.

Um outro ponto importante nas
comunicacgdes por satélite € o atraso gerado,
em virtude da distancia do satélite, o qual
geralmente é geoestacionario, ou seja, estd
posicionado a 36.000 km de altitude. Este
atraso, da ordem de dois segundos (Salles, F.,
janeiro/2020), pode ser mitigado com a
utilizacdo de uma rede VSAT do tipo malha
(mesh), a qual possibilita a comunicagéao entre
pontos remotos da rede, ao inves da topologia
tradicional do tipo hub, na qual hd uma estacdo
concentradora, tendo cada ponto que enviar
seus dados para esta estacdo a fim de que sejam
retransmitidos para a estacdo de destino,
aumentando assim o percurso.

2.1.2.1 VULNERABILIDADES

Como todo sistema de transmisséo de
dados baseado em ondas eletromagnéticas,
neste também existe a possiblidade de haver a
degradacdo e alteracdo do contetido de forma
intencional.  No caso especifico de
transmissGes via satélite, isso se mostra
possivel por meio de sistemas inclusive
disponiveis no mercado, os quais foram
desenvolvidos para anular a transmisséo
realizada pelo satélite a partir do solo (Los
Angeles Air Force Base. (2020).

Para mitigar tal tipo de ataque, uma
alternativa viavel é a utilizacdo de feixe de
laser para a comunicacdo da aeronave com 0
drone. Este experimento estd em testes pela
Forca Aérea dos Estados Unidos, por meio do
sistema ALCoS (acrébnimo de Airborne Laser
Communication System), conectado ao drone
MQ-9 Reaper (General Atomics, 2020). Como
uma transmissédo por laser atua numa faixa de
frequéncia muito maior do que as bandas de
micro-ondas (no caso, bandas C, Ku e Ka), a



interferéncia nesta faixa & extremamente
complexa, dificultando qualquer intencdo de
interrupcao ou adulteracdo de sinal, entretanto
devendo estar disponivel somente nas fases de
decolagem e pouso, bem como nas fases
imediatamente anteriores, uma vez que
depende de visada direta entre pontos.

2.2 NAVEGACAO
2.2.1 SISTEMAS GNSS

Os sistemas GNSS (acronimo de Global
Navigation Satellite System) tém por funcéo a
geracdo de informacgdo de posicdo de um
determinado terminal, por meio de redes de
satélites posicionados em o6rbitas de média
altitude (cerca de 20.000 km), e que, a partir da
visualizagdo pelo terminal de pelo menos 3
satélites no espaco, tornar possivel realizar a
trilateracdo e consequente célculo da sua
posicao (Kaplan, E. D.; Hegarty, C. J., 2006).
Com a visualizacdo de um quarto satélite, o
sistema também pode calcular a altitude do
terminal. Atualmente existem seis sistemas
operacionais, lancados por diversos paises
(GPS, 2020):

- GPS (Global Positioning System), do
governo norte-americano, composto por 24
satélites distribuidos em 6 oOrbitas distintas, que
operam nas frequéncias de 1.575,42 MHz (L1),
1.227,60 MHz (L2) e 1.176,45 MHz (L5),
dispondo de servicos para o publico civil em
geral e para o0s ramos militares e
governamentais do governo norte-americano,
onde é inserido um codigo para encriptacao
dos dados e aumento da precisdo das medidas,
fazendo com que o sinal consiga ser lido
somente por terminais autorizados (chamado
de modo M). O governo norte-americano esta
implantando atualmente, de forma progressiva,
a terceira geracdo de satélites (chamado de
Block 111) (GPS, 2020);

- GLONASS (GLObalnaya
NAvigatsionnaya Sputnikovaya Sistema -
Sistema de Navegacdo Global por Satélite em
russo), servigco disponibilizado pelo governo
russo, que é formado por uma constelagdo de
24 satélites, porém distribuidos em 3 oOrbitas
somente, atuando nas frequéncias de 1.602

MHz (F1) e 1.246 MHz (F2) (GLONASS,
2020).

- Galileo — Sistema implantado pelo
Unido Européia, tem a previsdo de
funcionamento de 30 satélites (24 operacionais
e 6 de reserva), distribuidos em 3 Orbitas,
estando atualmente com 22 satélites
operacionais. Neste sistema 0s sinais séo
distribuidos em 3 faixas (E1, E2 e L1), que
operam em 1.575,42 MHz (European Global
Navigation Satellite Systems Agency, 2020).

- BeiDou Navigation Satellite System
(BDS) (Bussola em chinés), possui uma rede
planejada de 35 satélites, dos quais 34 estdo
operacionais. A diferenca deste sistema para 0s
demais é que sdo utilizadas também o&rbitas
geoestacionarias, além de estabelecer uma
comunicagdo duplex entre 0s segmentos
espacial e terrestre para a realizacdo de
medidas de posic¢do dos usuarios. A frequéncia
utilizada pelo sistema é de 2.491,75 MHz
(BEIDOU, 2020).

- Indian Regional Navigation Satellite
System (IRNSS), também chamado de NavIC
(acrénimo de Navigation with Indian
Constellation), sistema desenvolvido pelo
governo indiano, que possui uma constelacéo
de 7 satélites, todos ja operacionais, que
realizam a cobertura do Oceano Indigo e partes
da Asia e Oceania, além da costa leste da
Africa. Assim como o sistema chinés, ha uma
mescla de 6rbitas médias (onde se localizam 4
satélites) e geoestacionarias (contendo os 3
satélites restantes). Opera nas bandas 1.176,45
MHz (L5) e 2492.028 MHz (S) (ISRO, 2020).

- Quasi-Zenith Satellite System (QZSS),
também  conhecido como  Michibiki,
desenvolvido pelo governo japonés, tem
cobertura regional, atendendo as regifes da
Asia e Oceania. O projeto contempla um
conjunto de 7 satélites, dos quais 4 estdo
operacionais no momento. Estéo dispostos em
Orbita eliptica, e por isso, apesar de estarem a
uma altitude de cerca de 42.000 km, ndo séo
geoestacionarios (QZSS, 2020).
Diferentemente dos outros sistemas, seus
satélites, na segunda geracdo, ndo possuem
relogios atbmicos embarcados, utilizando para
a sincronizacdo de horario um sistema



especifico. As frequéncias utilizadas séo
compativeis com o sistema GPS norte-
americano.

Na proposta desenvolvida nesse trabalho
de framework para os veiculos eVTOL, estes
sistemas tém um papel preponderante, pois
proverdo a posicao de cada aeronave para que
0 sistema de controle aéreo possa realizar a
gestdo das aeronaves em voo, bem como
daquelas que aguardam liberacdo para tal. Para
tal utilizacdo, o sistema da aeronave pode
utilizar receptores que recebam dados de mais
de uma das redes citadas, aumentando, desta
forma, a seguranca e disponibilidade, uma vez
que reduz a possibilidade de perda de sinal
com os satélites.

2.2.1.1 VULNERABILIDADES

Devido ao SNR (Signal to Noise Ratio —
Relacdo Sinal-Ruido) ser muito baixo, em
funcdo da distancia do receptor GNSS até o
satélite, estes sistemas se tornam muito
suscetiveis a interferéncia intencionais ou nao.
Dentre as possiveis interferéncias, podem ser
destacadas (Spirent, 2018):

- Néo intencionais — atmosféricas
(cintilacdo e atividade solar), transmissao
multicaminho (reflexdo do sinal transmitido
em edificios e outros objetos de grande porte)
e areas de campo magnético intenso, como
regides proximas a centrais de conversdo de
energia,  transformadores, linhas  de
transmissao e torres de celular;

- Intencionais — jamming, que consiste
no bloqueio de sinal recebido pelos receptores
GNSS, spoofing, que trata do
comprometimento da informacé&o recebida por
meio de um sinal falso transmitido por um
equipamento  atacante, adulterando, por
exemplo, as coordenadas do ponto que o
usuario se encontra e hakking, onde € feita a
manipulagdo da camada de software do
dispositivo, com o intuito de interpretacdo do
sinal recebido do satélite.

No que diz respeito as interferéncias
intencionais, foco deste estudo, existem
diversas ocorréncias de ataques, nas quais
houve interrupcao de sinal ou

comprometimento da informacdo recebida
pelos terminais (Faria, L. A. etal., 2018, Faria,
L. A.; Silvestre C. A.; Correia, M. A. F., 2016).
Em (Faria, L. A. et al., 2018), foi realizado um
estudo com a simulacdo de um ataque do tipo
spoofing, onde foram inseridas coordenadas
incorretas em diversos tipos de terminais e
analisados os seus resultados. Em terminais de
menor complexidade, como GPS veicular e
smartphone, a coordenada incorreta foi
completamente aceita pelo terminal. Ja em
terminais mais complexos, como os utilizados
em aeronaves, houve a identificacdo do falso
sinaAl e a negacdo deste, porém o0s
equipamentos ndo receberam 0s sinais
corretos, 0 que poderia deixar vulneravel a
navegacao da aeronave.

Em (Faria, L. A. et al., 2018) ¢ avaliada
a influéncia do EIRP, (Effective Isotropic
Radiated Power, em inglés, ou poténcia
isotropica radiada equivalente) do transmissor
de um equipamento de ataque no alcance deste
sinal, com o intuito de realizar jamming, no
qual foi verificado o nivel de interferéncia de
sinal no receptor, a fim de determinar a
distincia em que ndo h& impacto do
transmissor atacante no receptor, preservando
assim a recepcao do sinal original.

Como forma de protecdo do receptor aos
ataques do tipo jamming e spoofing, existem
no mercado equipamentos que podem ser
agregados a aeronave, tais como o Cobham
GPS Anti-Jam (Cobham, 2018). Estes
equipamentos realizam a protecdo dos codigos
C(A), P(Y) e M que compdem o sinal GPS,
além dos novos padrbes de antena, que
possibilitam a identificacdo da direcdo de
incidéncia do sinal atacante, preservando a
recepcdo do sinal original.

Outra forma de mitigar o impacto gerado
por um ataque nos sistemas GNSS é a
utilizacdo do servico eLORAN (Enhanced
Long Range Navigation) (Faria, L. A,
Silvestre C. A.; Correia, M. A. F., 2016), o qual
esta disponivel em grande parte do Hemisfério
Norte, sendo constituido por uma grande rede
de transmissoes terrenas e se diferenciando dos
sistemas GNSS por possuir uma alta relacéo
sinal ruido, o que o torna mais dificil de sofrer
jamming e spoofing, além de proporcionar



uma cobertura maior, atingindo inclusive
espacos cobertos (Stanford University — Dept.
of Engineering., 2020).

2.2.2 SISTEMA ADS-B

O sistema de vigilancia ADS-B
(acronimo  de  Automatic ~ Dependent
Surveillance — Broadcast) possibilita a
recepcdo e transmissdo de dados entre as
aeronaves e 0 centro de controle do espaco
aereo, com as informacbes referentes a
parametros de voo como: posicdo, altitude,
velocidade, identificacdo, radial, destino,
origem e razdo de subida/descida. Estes dados
sdo coletados dos diversos sensores da
aeronave, incluindo o receptor GNSS. Assim,
0 centro de controle do espacdo aéreo tem a
situacdo da atitude real e precisa de cada
aeronave, dando mais precisdo nas atividades,
principalmente em regides com alta densidade
de trafego, aumentando em demasia a
seguranca do ambiente. Em comparagdo com
os sistemas de radar utilizados atualmente, este
sistema representa um grande avanco, pois tem
a sua disposicdo uma quantidade maior de
dados em um Unico sistema, o qual realiza a
fuséo destes. Na maioria dos ambientes, estes
dados sdo provenientes dos radares primarios e
secundérios, dos controles manuais dos
controladores aéreos e de informacdes trocadas
por comunicacgdo de voz entre os pilotos e 0s
controladores, aumentando, desta forma, a
probabilidade de erros devido a complexidade
do sistema e quantidade de interacdes
realizadas. H&4 também a questdo de custo, na
qual o sistema ADS-B se mostra como uma
grande reducdo em relacdo aos radares
empregados atualmente.

Alguns paises, como os Estados Unidos,
ja estdo empregando o sistema ADS-B, onde, a
partir de janeiro de 2020, todas as aeronaves
devem obrigatoriamente utilizar o sistema
(Federal Aviation Administration, 2020). No
Brasil, ele estd em uso na regidao de Campos,
no Rio de Janeiro, nas aeronaves que fazem a
ligacdo entre o continente e as plataformas de
petréleo (Departamento de Controle do Espaco
Aéreo, 2020).

O sistema possui duas modalidades de
comunicagdo: ADS-B Out, onde a aeronave

envia os dados coletados para o centro de
controle do espago aéreo somente. J& na
modalidade ADS-B In, a aeronave possui a
capacidade de recepcdo de dados, como de
congestionamento  do espaco  aéreo
proveniente do centro de comando e de outras
aeronaves, e sendo, desta forma, uma
alternativa vidvel, com complementacdo dos
sistemas TCAS (acrénimo de Traffic Collision
Avoidance System — Sistema Anticolisdo de
Trafego)  atualmente  empregados em
aeronaves de médio e grande porte. S&o
utilizadas duas frequéncias distintas: 978
MHz, conhecido como UAT (Universal
Access Transceiver), que € o modo mais
comum de uso, no qual ha a transmissao das
informacBes descritas anteriormente. Na
frequéncia de 1.090 MHz, s&o utilizados os
modos A, C e S nos transponders, podendo
transmitir informagdes adicionais (Federal
Aviation  Administration,  2016). Nas
aeronaves de pequeno porte, é utilizado o
sistema TAS (Traffic Advisory/Alerting
System), que atua em conjunto com o receptor
GPS (UK Airprox Board, 2015).

A presente proposta de implantacdo de
framework do sistema de navegacao para as
aeronaves eVTOL prevé a utilizacdo de ambos
sistemas, ADS-B e TCAS, para aumento da
precisdio das informacbes geradas e
transmitidas para o centro de controle do
espaco aéreo e da redundéncia, uma vez que
um sistema pode atuar em caso de falha do
outro. O sistema TCAS opera das frequéncias
de 978 e 1.090 MHz.

3 CONCLUSAO

Os veiculos aéreos movidos a
eletricidade tém ganhado relevante espaco no
desenvolvimento de novos produtos dos
principais fabricantes mundiais de aeronaves,
devido ndo s6 a economia que podem trazer,
mas ainda na reducdo de emissao de poluentes
que proporcionam. Para proporcionar um
aumento de capacidade de trafego aéreo,
reducdo de custos e melhoria na segurancga do
Voo, a automacdo do voo é um caminho
vislumbrado, com diversas pesquisas sendo
desenvolvidas pelo mercado, tanto para o0 meio
civil como militar, e ja estando previsto para a
proxima deécada. Para tanto, Sd0 necessarios



servicos de telecomunicacbes com alta
velocidade, seguranca, resiliéncia e baixa
laténcia, tanto para a comunicacao da aeronave
com o centro de controle como entre aeronaves
proximas, além dos sistemas de navegacéo,
que devem ser precisos e altamente
disponiveis. Esta  pesquisa  preliminar
descreveu o0s sistemas que podem ser
utilizados para tais aplicacBes, englobando
aqueles sistemas ja disponiveis no momento e
0s que assim estardo no futuro proximo.
Caracteriza-se por um estudo preliminar,
sendo aprofundado com a definicdo das
adequacBes necesséarias nos sistemas de
comunicacdo as exigéncias do meio
aeronautico em termos de qualidade e nivel de
Servicgo, além de aprofundar 0
desenvolvimento de medidas de protecdo
(contra contramedidas eletrénicas) para evitar
ataques que possam ser feitos a infraestrutura,
tanto nos ambientes eletromagnéticos quanto
nos logicos.

Assim, apesar de neste trabalho termos
determinado e mapeado 0s sistemas passiveis
de utilizacdo no framework em pauta, entende-
se que maiores detalhamentos serdo realizados
em trabalhos futuros, nos quais se
determinardo a implementagdo dos sistemas,
bem como, por meio de indicadores e relagdes
de compromisso, apresentar-se-do solugdes
passiveis de implementacdo para diferentes
cenarios, seja de custo, de desempenho, ou de
quantidade de infraestrutura, abordando
eficiéncia e seguranga em todos eles.
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